PERSONUPPGIFTSBITRADESAVTAL
MELLAN:

1) KUNDEN, med organisationsnummer och namn i enlighet med huvudavtalet, och
2) VIPETECH AB (Leverantéren), org. nr. 556800-7651,
har idag foljande personuppgiftsbitradesavtal traffats ("Personuppgiftsbitradesavtalet”).

Parterna ovan bendmns harefter gemensamt som ”Parterna” och var for sig som ”Part”.

1 BAKGRUND

1.1 Parterna har tidigare eller i samband med detta avtal ingatt ett avtal om Kundens nyttjande av
Vipetech Distribution Cloud "tjanst for distribution och elektronisk arkivering av dokument i olika
format” (”Avtalet” och "Tjansten”). Vid utférande av Tjansten kommer Leverantéren att behandla
personuppgifter for Kundens rakning, och darmed vara personuppgiftsbitrade at kunden som ar
personuppgiftsansvarig. | enlighet med Dataskyddsforordningen har Parterna darfor traffat detta
Personuppgiftsbitradesavtal.

2 DEFINITIONER

2.1 | detta Personuppgiftsbitradesavtal ska foljande begrepp ha nedan angiven betydelse om inte
omstandigheterna tydligt foranleder annat. Definitioner och termer som inte anges nedan i
Personuppgiftsbitradesavtalet ska ha den betydelse som framgar av Avtalet eller
Dataskyddsférordningen.

Annan forfattning Svenska lagar, forordningar, foreskrifter, och domstolsavgéranden,
samt beslut, riktlinjer och allménna rad fran relevanta myndigheter
(inklusive Artikel 29-gruppen/Europeiska Dataskyddsstyrelsen) som
fran tid till annan ar tillampliga pa behandling av personuppgifter.

Dataskyddsférordningen EUROPAPARLAMENTETS OCH RADETS FORORDNINGEN (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG
(allmén dataskyddsforordning).

Instruktionen De skriftliga instruktioner som kunden fran tid till annan inom
ramen for detta Personuppgiftsbitradesavtal ger Leverantoren
med anledning av behandlingen av personuppgifter under Avtalet.

3 DOKUMENT
3.1 Personuppgiftsbitradesavtalet bestar av detta dokument och Instruktionen.

3.2 For det fall det ar motsagelser mellan detta dokument och Instruktionen ska detta dokument
dga foretrade avseende tolkningen, om inte annat ar sarskilt stadgat eller omstandigheterna tydligt
foranleder annat.
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4 ALLMANT OM BEHANDLINGEN AV PERSONUPPGIFTER

4.1 Leverantoren garanterar att Leverantdren kommer att genomféra lampliga tekniska och
organisatoriska atgarder pa sddant satt att behandlingen av personuppgifter under detta
Personuppgiftsbitradesavtal uppfyller kraven i Dataskyddsforordningen och Annan forfattning samt
sakerstaller att den registrerades rattigheter skyddas.

4.2 Leverantoren far endast behandla personuppgifter for andamalet att uppfylla Avtalet, och inte
for nagot annat andamal.

4.3 Leverantoéren atar sig att endast behandla de personuppgifter som ar nédvandiga for att uppna
dndamalet med respektive behandling. Detta atagande ror till exempel mangden av
personuppgifter, omfattningen av behandlingen, hur lange personuppgifterna behandlas och dess
tillganglighet.

4.4 | syfte att kunna visa sin efterlevnad av detta Personuppgiftsbitradesavtal,
Dataskyddsférordningen och Annan férfattning ska Leverantéren anta och implementera interna
policies och riktlinjer for behandling av personuppgifter som sarskilt beaktar inbyggt dataskydd och
dataskydd som standard (artikel 25 i Dataskyddsférordningen).

4.5 Leverant6ren atar sig att bistd kunden att uppfylla sina skyldigheter som
personuppgiftsansvarig enligt Kapitel lll i Dataskyddsférordningen.

5 SAKERHET VID BEHANDLING

5.1 Leverant6ren garanterar att vidta alla atgarder avseende sdkerhet i samband med
behandlingen som kravs enligt artikel 32 i Dataskyddsforordningen. For de atgarder som inte
uttryckligen aligger Leverantoren enligt lag har Leverantoren ratt att fakturera Kunden i enlighet
med Leverantoérens gallande prislista for konsulttjanster. Leverantéren ska med beaktande av den
senaste utvecklingen, genomfdorandekostnaderna och behandlingens art, omfattning, sammanhang
och dndamal samt riskerna, av varierande sannolikhetsgrad och allvar, vidta lampliga tekniska och
organisatoriska atgarder for att sdkerstalla lamplig sakerhetsniva i forhallande till risken av
behandling.

5.2 Sékerhetsatgarderna ska genomféras i enlighet med Dataskyddsférordningen och Annan
forfattning. Detta galler dven atgarder som enligt sddana dokument primaért aligger den
personuppgiftsansvarige.

5.3 Leverantoren ska begransa atkomsten till personuppgifter till personer som behéver sadan
atkomst for att fullgéra andamalet med behandlingen.

5.4 Vid utveckling och utformning av Tjansten, inbegripet nya applikationer m.m. varigenom
personuppgifter behandlas ska Leverantéren tillse att dessa utvecklas och utformas sa att de
beaktar dataskydd som standard och inbyggt dataskydd.

6 INSTRUKTIONEN
6.1 Leverantoren far endast behandla personuppgifter i enlighet med Instruktionen fran Kunden.

6.2 Kunden ska tillhandahalla Instruktionen, och har ratt att uppdatera den fran tid till annan.
Leverantoren ska omedelbart underratta Kunden om Leverantdren anser att Instruktionen, eller
uppdatering darav, strider mot Personuppgiftesbitradesavtalet, Dataskyddsforordningen eller
Annan forfattning.
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7 UNDERBITRADE

7.1 Leverantoren far inte utan Kundens skriftliga godkdnnande anlita annat underbitrade an 21
grams AB som underbitrade for behandling av personuppgifter enligt detta
Personuppgiftsbitradesavtal. For det fall Leverantdren anlitar ett underbitrade (inklusive 21 grams
AB) i enlighet med detta Personuppgiftsbitradesavtal ska Leverantoren vara fullt ansvarig for
underbitradets behandling av personuppgifter. Brott mot detta Personuppgiftsbitradesavtal,
Dataskyddsférordningen eller Annan forfattning av ett underbitrade ska anses som ett brott av
Leverantdren.

7.2 For det fall Kunden skriftligen godkanner att Leverantoren anlitar ett underbitrade, ska detta
underbitrade genom ett avtal aldggas samma skyldigheter som Leverant6ren har enligt detta
Personuppgiftsbitradesavtal. Sarskilt ska sddant underbitrade lamna tillrackliga garantier for att
genomfora lampliga tekniska och organisatoriska sakerhetsatgarder pa sadant satt att
behandlingen uppfyller kraven i detta Personuppgiftsbitradesavtal, Dataskyddsforordningen och
Annan forfattning.

7.3 Leverantoren ska fora en uppdaterad skriftlig forteckning éver de underbitraden som
behandlar personuppgifter vid tillhandahallandet av Tjansten. Denna férteckning ska vid var tid
goras tillganglig for Kunden pa begéran.

8 SEKRETESS OCH PERSONAL

8.1 Alla personuppgifter som Leverantdren behandlar ska betraktas som konfidentiella.
Leverantoren far darfor inte lamna ut eller pa annat satt roja dessa, eller delar darav, till tredje
man. Detta géller dock inte for personuppgifter som Leverantdren maste lamna ut enligt lag,
domslut eller foreldggande fran myndighet eller i enlighet med utférandet av Tjansten.

8.2 Leverantoren ska sakerstalla att alla anstdllda som ar behoriga att behandla personuppgifter for
Leverantoren skriftligen har atagit sig att iaktta konfidentialitet.

9 OVERFORING TILL TREDJELAND

9.1 Med undantag for vad som foljer av punkt 7.1 “Underbitrdde” och med hdnsyn tagen till de
villkor som ”21 Grams AB” vid varje tidpunkt tillimpar, innefattande att behandling av
personuppgifter i vissa fall kan komma att 6verforas till land utanfor EEA omradet av dessa
underbitraden, far Leverantren harutover inte utan Kundens skriftliga medgivande 6verféra
personuppgifter till tredjeland. Sadant skriftligt medgivande forutsatter att alla tillampliga lagar och
regler for tredjelands-6verforing ar uppfyllda.

10 KUNDENS RATT TILL INSYN

10.1 Leverantoren ska ge Kunden tillgang till sddan information och underlag som kréavs for att
Kunden ska uppfylla de krav som aligger Kunden enligt Dataskyddaférordningen. All insyn ska ske i
enlighet med Leverantérens IT-Sdakerhetspolicy och endast av de lokaler och datorsystem som
avser administration av Kundens Tjanst. Insyn ges till Kunden eller annan part som bemyndigats av
Kunden och under branschmassigt sekretessavtal. Avseende ”"Underbitraden” i enlighet med punkt
7.1 géller bestdmmelserna i denna punkt under forutsattning att de villkor som ”21 Grams AB” vid
varje tidpunkt tillampar tilldter sddan insyn samt att dessa underbitrdadens regler for sakerhet
iakttas.
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11 REGISTER OVER BEHANDLINGEN

11.1 Leverantodren ska fora ett uppdaterat skriftligt elektroniskt register over alla kategorier av
behandlingar som utférs av Leverantéren fér Kundens rakning och pa begaran gora sadant register
tillgangligt for Kunden. Registret ska atminstone innehalla féljande information:

a) namn och kontaktuppgifter fér Leverantoren,
b) de kategorier av behandling som har utforts for Kunden,

c¢) en allmén beskrivning av tekniska och organisatoriska sakerhetsatgarder som Leverantéren
vidtagit enligt punkt 5 i detta Personuppgiftsbitradesavtal.

12 PERSONUPPGIFTSINCIDENT

12.1 Vid en personuppgiftsincident ska Leverantoren underratta Kunden snarast om detta, dock
inte senare an trettiosex (36) timmar efter att Leverantoren fatt reda pa personuppgiftsincidenten.

12.2 Leverant6ren atar sig att bistd Kunden att fullgéra sina skyldigheter enligt artikel 33 och 34 i
Dataskyddsforordningen. Leverantoren atar sig bland annat att snarast dokumentera alla
personuppgiftsincidenter, inkl. dess effekter och de korrigerande dtgarder som vidtagits.

13 KONSEKVENSBEDOMNING OCH FORHANDSSAMRAD

13.1 Leverantoren ska med beaktande av behandlingens art och den information som ar tillganglig
for Leverantéren, bista Kunden pa Kundens begaran i att — pa egen bekostnad - uppfylla dennes
skyldigheter for utférande av konsekvensbedomning och/eller forhandssamrad med
tillsynsmyndighet, enligt artikel 35 och 36 Dataskyddsférordningen. For samtliga atgarderenligt
denna punkt dger Leverantdren ratt att fakturera Kunden i enlighet med Leverantorens gallande
prislista for konsulttjanster.

14 ERSATTNING

14.1 Utover vad som framgar av Avtalet dger Leverantdren ingen ratt till ytterligare ersattning for
ataganden i enlighet med Personuppgiftsbitradesavtalet.

15 ANSVAR OCH SKADA

15.1 Parterna ska halla motparten skadel6s i handelse av att motpart asamkas skada som orsakats
av att part brutit mot detta Personuppgiftsbitrddesavtal eller annars behandlat personuppgifter i
strid med Dataskyddsforordningen eller Annan forfattning.

15.2 Den ansvarsbegransning som foljer av Avtalet, bade till eventuellt belopp och andra
begransningar i ansvar, ska galla for detta Personuppgiftsbitradesavtal eller bristande uppfyllelse
av Dataskyddsférordningen eller Annan férfattning.
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16 AVTALSTID

16.1 Personuppgiftsbitradesavtalet ar giltigt fran Avtalets undertecknande och under den tid
Avtalet galler.

17 AVTALETS UPPHORANDE

17.1 Vid Avtalets upphorande ska Leverantéren éverlamna samtliga personuppgifter, och kopior
darav, till Kunden, pa av Kunden angivet medium och déarefter radera personuppgifterna hos
Leverantdren senaste trettio (30) dagar efter Avtalets upphorande. P4 Kundens begéran ska
Leverantoren lamna ett skriftligt besked om vilka atgarder som vidtagits med personuppgifterna i
samband med Avtalets upphdérande.

17.2 Leverantoren ska uppfylla sina skyldigheter enligt 17.1 snarast mojligt efter Avtalets
upphorande, dock inte senare an tva (2) veckor efter Avtalets upphorande.

Detta avtal har uppréttats i tva lika exemplar av vilka parterna har tagit var sitt.

For KUNDEN For Vipetech AB

Ort: Ort:

Datum: 2022- Datum: 2022-
Elektronisk Signatur Elektronisk Signatur
Namnfortydligande Namnfortydligande
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