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Personuppgiftsbitradesavtal
servicebyra tjansteleveranser

Parter enligt huvudavtal Hidanefter benimnda som "Personuppgiftsansvarig"”, "Personuppgiftsbitridet” eller "Parten" och

kollektivt som "Parterna".

Inledning
Bada Parterna bekréftar att de undertecknade har
fullmakt att inga detta personuppgiftsbitradesavtal
("Avtal"). Detta Avtal kommer att ingd i och reglera
Behandlingen av Personuppgifter i féljande tjansteavtal
("Tjansteavtal") mellan Parterna:

e Avtal om hantering avinkommande

leverantorsfakturor

e  Avtal om hantering av utgaende kundfakturor
Eller endast ett av ovanstaende tjansteomraden enligt
tjansteavtal.

Definitioner

Definitionen av Personuppgifter, Sarskilda kategorier av
Personuppgifter (Kdnsliga Personuppgifter), Behandling
av Personuppgifter, Registrerad, Personuppgiftsansvarig
och Personuppgiftsbitrdde ar densamma som anvands i
gallande dataskyddslagstiftning, inklusive den allménna

dataskyddsforordningen (EU) 2016/679 (GDPR), av den

27 april 2016.

Omfattning

Avtalet reglerar Personuppgiftsbitrddets Behandling av
Personuppgifter pa uppdrag av Personuppgiftsansvarig
och beskriver hur Personuppgiftsbitradet ska sakerstalla
dataskydd, genom tekniska och organisatoriska atgarder
enligt gallande dataskyddslagstiftning, inklusive
dataskyddsférordningen.

Syftet med Personuppgiftsbitradets Behandling av
Personuppgifter pa uppdrag av Personuppgiftsansvarig ar
att uppfylla Tjansteavtal och detta Avtal.

Detta Avtal har foretrade framfor eventuella motstridiga
bestdammelser om Behandling av Personuppgifter i
Tjansteavtal eller i andra tidigare avtal som ingatts mellan
Parterna.

Personuppgiftsbitradets skyldigheter
Personuppgiftsbitradet far endast Behandla Personuppgifter
pa uppdrag av och i enlighet med Personuppgiftsansvarigs

instruktioner. Genom att inga detta Avtal instruerar
Personuppgiftsansvarig Personuppgiftsbitrddet att Behandla
Personuppgifter pa foljande satt: i) endast i enlighet med
gallande lag, ii) for att uppfylla alla forpliktelser enligt
Tjansteavtal, iii) som vidare specificerat genom
Personuppgiftsansvarigs normala anvandning av
Personuppgiftsbitradets tjanster och iv) pa sa satt som anges
i detta Avtal.

Personuppgiftsbitradet har ingen anledning att tro att det
finns lagstiftning som forhindrar att
Personuppgiftsbitradet foljer de ovan angivna
instruktionerna. Personuppgiftsbitradet ska, efter att ha
blivit medveten om det, informera Personuppgiftsansvarig i
de fall Personuppgiftsansvarigs instruktioner eller
behandling, enligt Personuppgiftsbitradet, strider mot
gallande dataskyddslagstiftning.

De kategorier av Registrerade och Personuppgifter som
omfattas av Behandling i detta Avtal framgar av Appendix A.

Personuppgiftshitradet ska sakerstalla konfidentialitet,
integritet och tillgdnglighet av Personuppgifter enligt den
dataskyddslagstiftning som galler for Personuppgiftsbitradet.
Personuppgiftshitradet ska genomfora systematiska,
organisatoriska och tekniska atgarder for att sakerstélla en
rimlig sakerhetsniva, med hansyn tagen till den senaste
tekniken och implementationskostnader i férhallande till den
risk som Behandlingen innebdr, och typen av Personuppgifter
som ska skyddas.

Personuppgiftsbitradet ska bista Personuppgiftsansvarig
med lampliga tekniska och organisatoriska atgarder, sa
langt det ar mojligt med hansyn tagen till typ av
Behandling och den informationen som ar tillganglig for
Personuppgiftsbitradet, for att uppfylla
Personuppgiftsansvarigs skyldigheter enligt gallande
dataskyddslagstiftning avseende forfragningar fran
Registrerade och allmant dataskydd enligt
dataskyddsférordningen artikel 32-36.

Om Personuppgiftsansvarig behéver information om
sakerhetsatgarder, dokumentation eller annan information
om hur Personuppgiftsbitradet Behandlar Personuppgifter,
och sadana forfragningar innebar mer information eller
bistand an den standard som tillhandahalls av
Personuppgiftsbitradet for att folja géllande
dataskyddslagstiftning som Personuppgiftsbitrade, kan
Personuppgiftsbitradet debitera Personuppgiftsansvarig for
sadana ytterligare tjanster.

Personuppgiftsbitradet och dennes personal ska sakerstalla
konfidentialitet av Personuppgifter som Behandlas under
detta Avtal. Detta villkor géller dven efter att Avtalet
upphort att galla.

Personuppgiftsbitradet ska, genom att skyndsamt och
utan onodigt drojsmal meddela Personuppgiftsansvarig,
gora det mojligt for Personuppgiftsansvarig att uppfylla
de rattsliga krav som galler for information till relevanta
dataskyddsmyndigheter och Registrerade rérande
personuppgiftsincidenter.

Vidare ska Personuppgiftsbitradet, i den utstrackning det ar
praktiskt mojligt och lagligt, meddela Personuppgiftsansvarig
om;

i) forfragningar om utldmnande av Personuppgifter

som erhallits fran en Registrerad

ii) forfragningar fran myndigheter,
exempelvis Polisen, om utlamnande av Personuppgifter

Personuppgiftsbitradet far inte svara direkt pa forfragningar
fran Registrerade utan medgivande fran
Personuppgiftsansvarig. Personuppgiftsbitradet far inte
delge innehall som berors av detta Avtal eller Tjansteavtalet
till myndigheter som Polisen, inklusive Personuppgifter, med
undantag for vad som ar lagstadgat, exempelvis genom
domstolsbeslut eller liknande beslut.

Personuppgiftsbitradet har inte dgarskap till eller kontroll
over huruvida och hur Personuppgiftsansvarig valjer att
anvanda sig av eventuella tredjepartsintegrationer via
Personuppgiftsbitradets API, via direkt databaskoppling eller
liknande. Ansvaret for sddana integrationer med tredje part
aligger uteslutande Personuppgiftsansvarig.



Personuppgiftsansvarigs skyldigheter
Genom att underteckna detta Avtal bekraftar
Personuppgiftsansvarig att:

e  Personuppgiftsansvarig har rattslig grund att
Behandla och utldamna de aktuella
Personuppgifterna till Personuppgiftsbitradet
(inklusive eventuella underbitraden som
Personuppgiftshitradet anvander).

e  Personuppgiftsansvarig ar ansvarig for riktigheten,
integriteten, innehallet, tillforlitligheten och
lagenligheten av de Personuppgifter som lamnats
till Personuppgiftsbitradet.

e  Personuppgiftsansvarig har uppfyllt alla
obligatoriska krav och skyldigheter att anmaéla
hos eller fa tillstand fran relevanta myndigheter
for Behandlingen av Personuppgifter.

e  Personuppgiftsansvarig har fullgjort sina
skyldigheter att tillhandahalla relevant information
till Registrerade avseende Behandling av
Personuppgifter enligt obligatorisk
dataskyddslagstiftning.

e Vid anvandning av de tjanster som
tillhandahalls av Personuppgiftsbitradet under
Tjansteavtal far Personuppgiftsansvarig inte
overfora nagra Kansliga Personuppgifter till
Personuppgiftsbitradet utan uttrycklig
overenskommelse om detta i Appendix A till
detta Avtal.

Anvandande av underbitraden och 6verféring av data

Som en del av leveransen av tjanster till
Personuppgiftsansvarig, enligt Tjansteavtal och detta Avtal,
kan Personuppgiftsbitradet anvanda sig av
underleverantorer i rollen underbitréde. Sadana
underbitrédden kan vara andra foretag inom Visma-
koncernen eller externa underleverantérer (tredje part)
inom eller utanfoér EU. Personuppgiftsbitradet ska
sakerstalla att underleverantdrer genom avtal samtycker
till att ata sig ansvar som motsvarar de skyldigheter som
anges i detta Avtal.

En oversikt 6ver underleverantérer med tillgang till
Personuppgifter finns i Appendix B. Personuppgiftsansvarig
kan begdra mer detaljerad information om
underleverantorer.

Om underleverantdrerna finns utanfoér EU ger
Personuppgiftsansvarig behdrighet till
Personuppgiftsbitradet for att sakerstalla lampliga rattsliga
grunder for 6verforing av Personuppgifter utanfor EU pa
Personuppgiftsansvarigs uppdrag, genom att inféra EU-
standardavtalsklausuler eller éverféra Personuppgifter i
enlighet med Privacy Shield.

Personuppgiftsansvarig ska underrattas innan andringar
sker rérande underleverantorer som Behandlar
Personuppgifter sa att den Personuppgiftsansvarige har
mojlighet att gora invandningar mot sadana forandringar.
Om Personuppgiftsansvarig gor invandningar mot ny
underleverantor ska Personuppgiftsbitradet och
Personuppgiftsansvarig granska dokumentationen for
underleverantdrernas efterlevnad av GDPR for att
sakerstalla uppfyllandet av gallande dataskyddslagstiftning.

Genom att underteckna detta Avtal accepterar
Personuppgiftsansvarig att Personuppgiftsbitradet generellt
anvander sig av underleverantérer pa sa satt som beskrivs
ovan.

Sakerhet
Personuppgiftsbitradet har atagit sig att tillhandahalla en
hog sdkerhetsniva i sina produkter och tjanster.
Personuppgiftsbitradet tillhandahaller sakerhetsnivan
genom organisatoriska, tekniska och fysiska
sakerhetsatgarder, i enlighet med kraven pa informations-
sdkerhet som beskrivs i dataskyddsférordningen artikel 32.
Vidare syftar det interna dataskyddsramverk som utvecklats
av Visma-koncernen till att skydda konfidentialitet,
integritet, korrekthet och atkomst av Personuppgifter.
Foljande atgarder ar av sarskild betydelse i detta avseende:
e  Klassificering av Personuppgifter for att
sakerstalla genomforandet av sakerhetsatgarder
som motsvarar riskbedomning.
e Utvdrdering av anvandning av kryptering och
pseudonymisering som riskreducerande faktorer.
e Begransning av tillgang till Personuppgifter till
de som behodver behorighet for att fullgoéra
skyldigheterna i detta Avtal eller Tjdnsteavtal.
e Anvandande av system som upptacker,
aterstaller, forhindrar och rapporterar
personuppgiftsincidenter.
e  Genomforande av sakerhetsanalyser for att
beddma kvaliteten i nuvarande tekniska
och organisatoriska atgarder for att skydda
Personuppgifter, med beaktande av kraven
i gallande dataskyddslagstiftning.

Revisionsrattigheter

Personuppgiftsansvarig har ratt att genomféra arlig revision
av Personuppgiftsbitradets uppfyllande av villkoren i Avtalet.
Om lagstiftningen kraver det kan Personuppgiftsansvarig
begéra revisioner oftare.

For att begéra en revision maste Personuppgiftsansvarig
Idamna in en detaljerad revisionsplan till
Personuppgiftsbitradet minst fyra veckor fore det
foreslagna revisionsdatumet med en beskrivning av
revisionens omfattning, varaktighet och startdatum. Om
tredje part ska utféra revisionen, maste bada Parterna
godkanna tredje part. Om Behandlingen sker i ett
“multitenant” miljo, ger Personuppgiftsansvarig
Personuppgiftsbitradet befogenhet, att av sdkerhetsskal,
bestdmma att revisioner ska utforas av en neutral
tredjepartsrevisor som Personuppgiftsbitradet valjer.

Om det begarda revisionsomradet ar upptaget i en ISAE-,
ISO- eller liknande granskningsrapport som utforts av en
kvalificerad tredjepartsrevisor inom de foregaende tolv
manaderna, och Personuppgiftsbitradet bekraftar att det
inte finns nagra kanda vasentliga forandringar i de atgarder
som granskats, accepterar Personuppgiftsansvarig denna
granskningsrapport istallet for att begéra en ny revision av
atgarder som redan granskats.

Under alla omstandigheter maste revisioner utforas under
vanliga 6ppettider vid den aktuella anldggningen, med
forbehall for Personuppgiftsbitradets regler, och far inte
stora Personuppgiftsbitradets affarsverksamhet i vasentlig
grad.

Personuppgiftsansvarig star for eventuella kostnader som
uppstar i samband med begéarda revisioner. Hjalp fran
Personuppgiftsbitradet som Overstiger standardtjansten
som tillhandahalls av Personuppgiftsbitradet och/eller
Visma-koncernen for att folja géllande
dataskyddslagstiftning, kommer att debiteras.

Varaktighet och uppsagning

Detta Avtal ar giltigt sa lange som Personuppgiftsbitradet
Behandlar Personuppgifter pa uppdrag av
Personuppgiftsansvarig enligt gallande Tjansteavtal.
Avtalet upphor automatiskt nar Tjansteavtal upphor att
galla. Nar Avtalet upphor kommer Personuppgiftsbitradet



att radera eller dterlamna Personuppgifter som Behandlas Ansvar

pa uppdrag av Personuppgiftsansvarig, i enlighet med Parterna ar 6éverens om och erkdnner att vardera Parten ar
gillande klausuler i respektive Tjansteavtal. Om inte annat skyldig att sjalv ansvara for och betala sddan administrativ
avtalats skriftligen ska kostnaden for sddana atgarder sanktionsavgift som dlagts Parten enligt
baseras p3; i) timtaxa for Personuppgiftsbitridets tid och ii) dataskyddsférordningen. Part &r vidare skyldig att erldgga
komplexiteten i den begirda processen. sadant skadestand till Registrerade som Part av behorig
Personuppgiftsbitradet kan behalla Personuppgifter efter att domstol lagts att betala direkt till Registrerade. Ansvaret
Avtalet har upphort, i den utstrackning det kravs enligt lag, mellan Parterna regleras av ansvarsbestammelser i
med samma typ av tekniska och organisatoriska respektive Tjénsteavtal.
sakerhetsatgarder som beskrivs i detta Avtal. Tillamplig lag och jurisdiktion

Detta Avtal ar underkastat tillamplig lag och den jurisdiktion
Andringar och tilligg som anges i respektive Tjansteavtal mellan Parterna.
Andringar i denna bilaga ska inkluderas i ett ny Appendix till
denna Bilaga och undertecknas av bada Parter for att vara Tilldmplig lag och jurisdiktion
giltigt. Om nagra villkor i detta Avtal blir ogiltiga, ska detta Detta Avtal ar underkastat tillamplig lag och den jurisdiktion
inte paverka aterstaende villkor. Parterna ska ersitta som anges i respektive Tjansteavtal mellan Parterna.

eventuella ogiltiga villkor med villkor som aterspeglar syftet
med ogiltiga villkor.

* %k

Appendix A - Kategorier av Personuppgifter och Registrerade

1.  Kategorier av Registrerade och Personuppgifter som omfattas av Behandling i detta Avtal

a. Kategorier av Registrerade
i kunds avtalsansvariga i kontakt med leverantor
ii. kunds supportpersonal i kontakt med leverantor
iii. kunds kontaktpersoner i kontakt med leverantér
iv. Leverantorers referenspersoner

b. Kategorier av Personuppgifter
i. Kontaktuppgifter sasom namn, telefonnummer, e-postadress, etc.
ii. Information om anstélining sasom befattning, féretagsnamn, etc.

2. Kategorier av Kansliga Personuppgifter (sarskilda kategorier av personuppgifter) som omfattas av Behandling i detta Avtal

Det hér avsnittet ar endast relevant om Personuppgiftsbitradet ska Behandla Kénsliga Personuppgifter (angivna nedan) pa uppdrag av
Personuppgiftsansvarig som en del av respektive Tjansteavtal. For att Personuppgiftsbitradet ska kunna Behandla sadan information pa
Personuppgiftsansvarigs uppdrag, maste Personuppgiftsansvarig ange aktuella typer av Kansliga Personuppgifter nedan. Personuppgiftsansvarig ar
ocksa ansvarig for att informera Personuppgiftsbitradet, och ange nedan, om det finns ytterligare typer av Kansliga Personuppgifter enligt gallande
dataskyddslagstiftning.

Personuppgiftsbitradet ska pa Personuppgiftsansvarigs uppdrag, Behandla information om: Ja Nej
ras eller etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse, X
att en person har misstankts for, atalats for eller domts for brott, X
héalsoinformation, X
en persons sexualliv eller sexuell laggning, X
medlemskap i fackférening, X
genetiska uppgifter eller biometriska uppgifter som entydigt identifierar en person X




APPENDIX B - Oversikt 6ver nuvarande underleverantorer

Partner

Addonomy LTD

Microsoft

Zendesk

Behandling

Del i basproduktionen

Support via

mail/chat

Telefoni

Plats

EU

EU (Azure)

EU eller USA (Privacy Shield)

Personuppgifter som delas och
varfor

Adressuppgifter till mottagare samt
ev. personuppgifter som finns i
inskickade leverantorsfakturor eller
andra underlag. Data som kréavs for
att kunna leverera avtalad tjanst.

Namn och e-post pa de som
registrerar sig i vara system. Data

som kravs for att kunna leverera
avtalad tjanst.

Namn och epost pa den som
upprattade drendet samt ev.
personuppgifter i sjdlva drendet.
Att kunna fullgéra avtalad tjanst.
For hantering av support- och for
utvecklings-drenden samt for
intern-kommunikation och
dokumentation.
Namn, Telefonnummer. Att kunna
fullgora avtalad tjanst. Hantering
av support- och for

utvecklings-arenden samt for
I6pande kommunikation fore,
under och efter avtalsperiod.

Microsoft

Visma Financial Solutions

Evry

Office med

mailhantering

Kravhantering

Printtjanst

EU (Azure)

EU

Namn, Mail, Telefonnummer. F6r
hantering av brev, avtal, mail,
kalkyler, presentationer.

Personuppgifter till kravansvarig
samt, ev personuppgifter pa

kundfakturan. Att kunna fullgéra
avtalad tjanst.

Ev. personuppgifter pa
kundfakturor. Att kunna fullgora
avtalad tjanst. Utskrift, distribution
kundfakturor pa papper.

Login/Password

EU eller USA (Privacy Shield)

Anvandarnamn pa konton



| syfte att ta betalt for vara tjanster

Partner Behandling Plats Personuppgifter som delas och

varfor
Kredit- Firmatecknare, Namn.
Creditsafe (EU/ESS) .For"etags/kred:tl[n‘ormatlon
information infor/under pagaende

avtalsrelation.

Ev. personuppgifter pa
kundfakturor. Att kunna fullgéra

PE Accounting avtalad tjanst. Utskrift, distribution

kundfakturor pa papper.

Kontaktinformation till
avtalsparten och andra kontakter
som berors av avtalet, samt ev.

Adobe Avtalshantering EU eller USA (Privacy Shield) personuppgifter i sjdlva avtalet.
Anvands vid avtalssignering vid
tecknande eller forlangning av

Ovrigt

Personuppgifter som delas och
varfor

Partner

Namn, titel, telefonnummer,
adress och e-postadress for
Upsales CRM EU anvandare med behorighet CFO,
CEOQ, CTO. For att sakerstalla
korrekt kommunikation med vara

Mobiltelefonnummer for att skicka
SMS. Att kunna fullgéra avtalad

tjdnst. Anvands for att skicka SMS
internt samt till vara anvandare.

| syfte att leverera bestéllda tjanster

Underbitraden i lila text berdrs endast om tjansteavtalet innefattar inkommande Leverantorsfakturor.
Underbitraden i bla text ber6rs endast om tjansteavtalet innefattar utgaende kundfakturor.
Underbitraden i svart text berors av samtliga tjansteavtal.



